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Abstract. In this paper the identification of application areas of previously developed 

steganalytic approach based on accounting of quantity of consecutive triads in the matrix of 

unique colors of digital images, from the point of view of formats of digital contents is carried 

out. The influence of the size of the digital contents, which are used as containers for the 

embedding of additional information, on the detection efficiency during steganalysis is 

analyzed. As a result of fulfilled computational experiments, it has beet stated that the 

developed approach is effective for digital content in losses formats, and it has been turned 

out a restriction on size of the containers. Results of computational experiments are 

demonstrated. 

Keywords: steganalysis, the spatial domain of the container, a digital image, losses format, 
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Rezumat. În lucrare se realizează identificarea domeniului de utilizare a abordării steganalitice, elaborată 

anterior, care se bazeză pe evidenţa numărului de tripleţi consecutivi în matricea de culori unice ale imaginilor  

digitale, din punctul de vedere al formatelor de contente digitale. Se efectuează analiza influenţei dimensiunii 

contentelor digitali, care sunt utilizaţi ca containere pentru implementarea unei informaţiei suplimentare,asupra 

eficienţei de detecţie în timpul steganoanalizei. Ca rezultat al experimentelor de calcul s-a stabilit că abordarea 

elaborată este eficientă pentru contente numerice în formate cu pierderi. Deasemenea a fost identificată o 

restricţie privind dimensiunea containerelor şi prezentate rezultate ale experimentelor de calcul. 

Cuvinte-cheie: steganaliză, domeniul spaţial de containere, imaginea digitală, format de păstrare cu pierderi, 

format de păstrare fără pierderi. 
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Аннотация. В работе проводится выявление области применения разработанного ранее 

стеганоаналитического подхода, основанного на учете количества последовательных триад в матрице 

уникальных цветов цифровых изображений, с точки зрения форматов цифровых контентов. Проводится 

анализ влияния размера цифровых контентов, используемых в качестве контейнеров для внедрения 

дополнительной информации, на эффективность детектирования в процессе стеганоанализа. В 

результате проведенных вычислительных экспериментов установлено, что разработанный подход 

эффективен для цифровых контентов в форматах с потерями, а также выявлено ограничение на размер 

контейнеров. Приведены результаты вычислительных экспериментов. 

Ключевые слова: стеганоанализ, пространственная область контейнеров, цифровое изображение, формат 

хранения с потерями, формат хранения без потерь. 
 

 
Введение   

Бурное развитие информационных и ком-

муникационных технологий приводит к их 

широкому распространению в государствен-

ных, общественных и бытовых сферах, легко 

и быстро на большие расстояния можно пе-

редать любую информацию. Если в государ-

ственной деятельности применяют защищен-

ные каналы связи, то такие открытые каналы 

как электронная почта, социальные сети по-

зволяют обмениваться внешне безобидными 
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данными, поэтому они часто используются с 

преступными намерениями. Открытый дос-

туп к сети Internet и научным ресурсам по-

зволяет отслеживать новейшие разработки в 

области защиты информации, стеганографии 

и стеганоанализа. Применение стеганографи-

ческих методов и алгоритмов позволяет пере-

давать конфиденциальную информацию по 

открытым каналам связи, скрывая сам факт ее 

присутствия в передаваемом контенте. В ус-

ловиях конкуренции, распространения терро-

ризма скрытая коммуникация может привес-

ти к значительным убыткам для компаний и к 

катастрофическим последствиям терактов для 

общества в целом.  

С целью предотвращения преступных дей-

ствий с использованием стеганографии чрез-

вычайно актуально развитие стеганоанализа, 

направленного на выявления факта присутст-

вия/отсутствия скрытой информации в каком-

либо цифровом контенте [1]. В качестве кон-

тейнеров в стеганографии могут выступать 

цифровые изображения (ЦИ), аудио- или ви-

деопоследовательности. Результат погруже-

ния дополнительной информации (ДИ), пред-

ставляющую собой бинарную последователь-

ность, в контейнер будем называть стегано-

сообщением (СС). 

Одним из наиболее распространенных сте-

ганографических методов являются различ-

ные вариации метода модификации наи-

меньшего значащего бита (LSB Matching, 

LSB Replacement и др.) благодаря простоте 

реализации и возможности его использования 

как в пространственной области, так и в об-

ласти преобразований. Тем не менее, посто-

янное усовершенствование стеганоаналити-

ческих разработок способствует тому, что 

метод LSB часто применяют с малой скрытой 

пропускной способностью (СПС), что услож-

няет процесс стеганоанализа.  

Большое количество стеганоаналитиче-

ских разработок направлены на детектирова-

ние наличия/отсутствия ДИ, погруженной 

методом LSB Matching, в цифровых изобра-

жениях. Существуют достаточно эффектив-

ные стеганоаналитические методы и алго-

ритмы [2-5], осуществляющие анализ ЦИ в 

области преобразования (частотной области, 

областях сингулярного/спектрального разло-

жений соответствующих матриц и т.д.), одна-

ко такие методы имеют ряд недостатков, в 

частности, дополнительные временные затра-

ты и дополнительное накопление вычисли-

тельной погрешности при переводе цифро-

вых контентов в область преобразования и 

назад. 

Стеганоаналитические методы, анализи-

рующие пространственную область цифро-

вых контентов, позволяют избежать указан-

ных недостатков, однако существующие раз-

работки [6-8] зачастую имеют невысокую 

эффективность, если при погружении ДИ 

применяется метод LSB Matching с малой 

СПС. В работах [9-10] автором разработан 

стеганоаналитический алгоритм, осуществ-

ляющий анализ пространственной области 

цифровых контентов больших размеров в 

форматах с потерями, имеющего высокую 

эффективность детектирования нали-

чия/отсутствия ДИ, погруженной даже с ма-

лой СПС, однако нерешенной остается задача 

выявления вложения конфиденциальной ин-

формации в ЦИ, хранимые в форматах без 

потерь, что является чрезвычайно актуаль-

ным для развития стеганоанализа, а также в 

работах [9-10] не проверялось влияние разме-

ра цифровых контентов на эффективность 

детектирования, что может оказаться воз-

можным ограничением для контейнеров. 
 

I. ЦЕЛЬ И ЗАДАЧИ ИССЛЕДОВАНИЯ 

Целью работы является выявление области 

применения для разработанного ранее подхо-

да детектирования наличия/отсутствия ДИ, 

внедренной методом LSB Matching, основан-

ного на анализе количества последователь-

ных триад в матрице уникальных цветов 

цифровых контентов, с точки зрения форма-

тов цифровых контейнеров, а также ограни-

чений на размер контейнеров. 

Для достижения поставленной цели в ра-

боте необходимо решить следующие задачи: 

1. Оценить количество последовательных 

триад в матрице уникальных цветов незапол-

ненных цифровых контейнеров, хранимых 

как в форматах с потерями, так и в форматах 

без потерь; 

2. Проанализировать, как изменится ко-

личество последовательных триад в СС после 

погружения в них ДИ; 

3. Проверить, возможно ли применение 

предложенного подхода для стеганоанализа 

цифровых контентов, если ДИ внедрять в ЦИ 

малого размера. 
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II. ОСНОВНАЯ ЧАСТЬ  

В качестве контейнеров будем рассматри-

вать цветные ЦИ, хранимые как в формате с 

потерями (JPG), так и в форматах без потерь 

(TIFF, BMP). Цифровые изображения пред-

ставлены в соответствии с цветовой схемой 

RGB, каждый пиксель которых представлен 

как триплет значений  BG,R,  – цвет, где R , 

G , B  – значения яркости красной, зеленой и 

синей цветовой составляющей соответствен-

но. Под уникальными цветами будем пони-

мать все уникальные пиксели (различные 

триплеты значений  BG,R, ) ЦИ, их количе-

ство обозначим U .  

В работах [9-10] предложен стеганоанали-

тический алгоритм для детектирования нали-

чия/отсутствия ДИ, погруженной методом 

LSB Matching в одну произвольную цветовую 

составляющую цифровых контентов (ЦИ и 

цифровые видео), хранимых в форматах с 

потерями. Предложенный алгоритм основан 

на формировании для каждого ЦИ/кадра ви-

деопоследовательности матрицы уникальных 

цветов UCT  размером 3U , содержащей U  

упорядоченных уникальных триплетов 

 iii b,g,r , Ui ,1 , после чего проводится ана-

лиз содержания в ней Red-, Green- и Blue-

триад, где для текущего триплета  iii b,g,r  

под последовательной Red-триадой понимаем 

выполнение условия  
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под последовательной Green-триадой пони-

маем выполнение условия  
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под последовательной Blue-триадой понима-

ем выполнение условия  
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Стеганоаналитический подход основан на 

гипотезе, что незаполненные контейнеры со-

держат незначительное количество последо-

вательных триад (не более 3%). Погружение 

ДИ в одну произвольную цветовую состав-

ляющую методом LSB Matching приводит к 

изменению значений яркости пикселей на 1  

или 0 в той цветовой составляющей, куда 

осуществлялось внедрение. В матрице уни-

кальных цветов СС в результате внедрения 

ДИ появятся дополнительные триплеты и 

возрастет количество последовательных три-

ад. Предполагается значительное увеличение 

количества Red-триад, если внедрение ДИ 

осуществляется в красную цветовую состав-

ляющую, Green-триад, если ДИ погружается 

в зеленую цветовую составляющую, Blue-

триад, если ДИ погружается в синюю цвето-

вую составляющую.  

Проведем вычислительный эксперимент, 

анализирующий содержание последователь-

ных триад в матрице уникальных цветов не-

заполненных ЦИ. В качестве контейнеров 

используется база цифровых изображений 

(БЦИ), включающая: 

1. 203 цветных цифровых изображений из 

[11] в формате JPG (группа 1);  

2. 201 высококачественных ЦИ из [12] в 

формате JPG (группа 2); 

3. 215 изображений, полученных непро-

фессиональными фотокамерами в формате 

JPG (группа 3); 

4. 167 цветных цифровых изображений из 

[11] в формате TIFF (группа 4);  

5. 190 изображений, полученных непро-

фессиональными фотокамерами в формате 

TIFF (группа 5). 

В вычислительном эксперименте для каж-

дого незаполненного ЦИ соответствующей 

группы производится подсчет количества v  

(в % от общего количества уникальных цве-

тов U ) Red-, Green- и Blue-триад в матрице 

уникальных цветов, после чего вычисляется 

процент значений v  в диапазонах )1,0[ , )2,1[ , 

)3,2[ , ]100,3[ , ]100,15[ , а также определяется 

среднее значение v  ( vaverage ) и максималь-

ное значение v  ( vmax ). Результаты вычисли-

тельного эксперимента приведены в табл. 1. 

Как видно из табл. 1, матрица уникальных 

цветов незаполненных ЦИ в формате с поте-

рями (группы 1-3) содержит до 3% последо-

вательных триад, при этом максимальное со-

держание последовательных триад не превы-

шает 12%. Совершенно иная ситуация на-

блюдается для групп 4-5 (формат без потерь 

TIFF), где содержание последовательных 

триад, в отличие от формата с потерями, из-

начально очень высокое (в среднем 40-60%), 

что объясняется отсутствием сжатия и, как 
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следствие, большим разнообразием уникаль- ных цветов. 

 

Таблица 1 – Количество последовательных триад в матрице уникальных цветов 

незаполненных ЦИ, % 

Количество 

триад, % 

Группа 1 

(JPG) 

Группа 2 

(JPG) 

Группа 3 

(JPG) 

Группа 4 

(TIFF) 

Группа 5 

(TIFF) 

10 <v  64.0394 57.8773 52.0930 6.3872 5.2632 

21 <v  25.9442 20.0663 29.3023 0.7984 1.5789 

32 <v  6.8965 13.1012 14.7287 0 0.5263 

3v  3.1199 8.9552 3.8760 92.8144 92.6316 

51v  0 0 0 91.4142 92.6316 

vmax  9.0766 11.2484 4.6889 76.5276 81.7715 

vaverage  0.9076 1.2469 1.1303 46.5436 54.3850 

 

Следует отметить, что количество Red-, 

Green- и Blue-триад в матрице уникальных 

цветов незаполненных ЦИ сопоставимо по 

значениям, т.е. разница между ними состав-

ляет не более чем 1-1.5%. 

Проанализируем, как изменится количест-

во последовательных триад в матрице уни-

кальных цветов СС, сформированных погру-

жением ДИ в одну произвольную цветовую 

составляющую контейнеров из БЦИ с СПС 

0.5 бит/пиксель. Результаты эксперимента 

приведены в табл. 2. 

Таблица 2 – Количество последовательных триад в матрице уникальных цветов СС, 

сформированных внедрением ДИ в одну произвольную цветовую составляющую цифровых 

контентов с СПС 0.5 бит/пиксель, % 

Количество 

триад, % 

Группа 1 

(JPG) 

Группа 2 

(JPG) 

Группа 3 

(JPG) 

Группа 4 

(TIFF) 

Группа 5 

(TIFF) 

10 <v  0 0 0 0 0 

21 <v  0.4926 1.3267 0.1550 0 0 

32 <v  6.2397 3.1509 4.3411 0.5988 0.1754 

3v  93.2677 95.5224 95.5039 99.4012 99.8246 

51v  55.6650 49.9171 59.8450 96.6068 96.4912 

vmax  56.9409 54.5763 55.0788 76.5318 81.7239 

vaverage  20.4862 19.0013 21.1475 52.9951 56.4357 

 

Из табл. 2 видно, что погружение ДИ в 

контейнеры приводит к увеличению количе-

ства последовательных триад по всем груп-

пам, однако наиболее заметный рост характе-

рен для групп 1-3, соответствующим формату 

с потерями. Однако в случае контейнеров в 

форматах с потерями (группа 4, 5) изменения 

в количестве триад каждого отдельного ЦИ 

неощутимы.  

Наглядной иллюстрацией изменения ко-

личества последовательных триад в матрице 

уникальных цветов служит рис. 1, где в ЦИ 

(рис. 1, а, в) ДИ внедрялась только в красную 

(для примера) цветовую составляющую с 

СПС 0.5 бит/пиксель. На гистограммах 

(рис. 1, б, г) отражено изменение количества 

Red-, Green, Blue-триад в СС по сравнению с 

незаполненными контейнерами. 

Как видно из рис. 1, внедрение ДИ в крас-

ную цветовую составляющую контейнеров, 

хранимых в форматах с потерями 

(рис. 1, а, б), вызывает значительный рост 

содержания Red-триад, при этом заметно воз-

растает количество Green- и Blue-триад, од-

нако меньше по сравнению с содержанием 

Red-триад в матрице уникальных цветов СС. 

Такой рост связан с увеличением количества 

уникальных цветов при погружении ДИ и 

носит случайный характер. Аналогичный ха-

рактер изменения количества последователь-

ных триад в матрице уникальных цветов на-

блюдается, если ДИ внедрять в другую цве-

товую составляющую, например, зеленую. В 

этом случае значительно возрастет содержа-

ние Green-триад в матрице уникальных цве-

тов СС. 
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Если же в качестве контейнеров выступа-

ют ЦИ в формате без потерь, изменения ко-

личества последовательных триад незначи-

тельные, что видно на рис. 1, в, г. Подобные 

малые изменения характерны для большинст-

ва (92%) ЦИ в форматах без потерь.  

Таким образом, можно сделать вывод, что 

выдвинутая гипотеза подтверждается, если в 

качестве контейнеров использовать ЦИ в 

форматах с потерями, однако не представля-

ется возможным применять разработанный 

подход для ЦИ, хранимых в форматах без 

потерь. 

Проверим, как влияет размер изображений 

на частоту появления последовательных три-

ад в матрице уникальных цветов ЦИ, храни-

мых в форматах без потерь. Для этого прове-

дем вычислительный эксперимент над ЦИ 

малого размера ( 256256 ). В эксперименте 

проверяются следующие цифровые контенты: 

  

а б 

  

в г 

Рис. 1 – Количество последовательных цветовых триад в изображении: а – ЦИ в формате JPG из 

группы 3; б – количество триад в СС по сравнению с незаполненным контейнером из группы 3; в – 

ЦИ в формате TIFF из группы 4; г – количество триад в СС по сравнению с незаполненным 

контейнером из группы 4 

 

1. 600 изображений размером 256256  из 

[12] в формате BMP (группа 6). 

2. 560 ЦИ размером 256256 , получен-

ных кадрированием изображений группы 4 

(группа 7); 

3. 540 ЦИ размером 256256 , получен-

ных кадрированием изображений группы 5 

(группа 8); 

4. 500 ЦИ размером 256256 , получен-

ных кадрированием изображений группы 1 

(группа 9). 

В результате кадрирования все ЦИ были 

сохранены в формате TIFF без сжатия. 

На базе полученных ЦИ малого размера 

был проведен вычислительный эксперимент, 

определяющий количество последовательных 

триад в незаполненных контейнерах и СС, 

сформированных внедрением ДИ в одну про-

извольную цветовую составляющую с СПС 

0.5 бит/пиксель. Результаты эксперимента 

приведены в табл. 3.  
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Из табл. 3 видно, что незаполненные ЦИ 

малого размера, хранимые в форматах без 

потерь, содержат меньше последовательных 

триад в матрице уникальных цветов, чем ис-

ходные изображения большого размера, что 

хорошо видно при сравнении среднего значе-

ния v , однако при погружении ДИ также 

сложно выявить различия в количестве по-

следовательных триад. Экспериментальные 

данные для группы 6 по характеру схожи с 

группами 1-3, однако меньше по значениям в 

связи с малым размером ЦИ, а, следователь-

но, и малым количеством уникальных цветов. 

Следует отметить, что нет никакой информа-

ции о том, были ли подвергнуты какой-либо 

обработке ЦИ группы 6 (как и группы 2), по-

этому нельзя с точностью утверждать, что 

при больших размерах изображений в форма-

те BMP содержание последовательных триад 

в матрице уникальных цветов будет анало-

гичным форматам с потерями. 
 

Таблица 3 – Количество последовательных триад в матрице уникальных цветов ЦИ и СС 

размером 256256 , % 

Количество 

триад, % 

Оригинальные ЦИ 

СС, сформированные вложением ДИ в 

одну произвольную цветовую 

составляющую с СПС 0.5 бит/пиксель 

Группа 6 

(BMP) 

Группа 

7 

(TIFF) 

Группа 

8 

(TIFF) 

Группа 

9 

(JPG) 

Группа 

6 

(BMP) 

Группа 

7 

(TIFF) 

Группа 

8 

(TIFF) 

Группа 

9 

(JPG) 

10 <v  76.8333 7.6543 2.4603 93.6667 6.9444 0.6173 0.0794 100 

21 <v  9.3889 0.6791 0.7937 4.3333 10.3889 0.9877 0.2381 0 

32 <v  4.8889 1.6049 0.4762 0.5 12.5000 1.0493 0.6349 0 

3v  8.8889 90.0617 96.2698 1.5 70.1667 97.3457 99.0476 0 

51v  0.5556 38.0864 69.2064 0 12.1667 50.6173 71.5079 0 

vmax  24.2430 59.1751 71.6211 6.4180 47.2287 59.7496 73.1608 0.6662 

vaverage  0.9275 14.2270 22.3671 0.2173 7.0790 17.1668 23.2939 0.0091 

  

В результате эксперимента установлено, 

что при внедрении ДИ в контейнеры малого 

размера, хранимые в форматах с потерями, 

матрица уникальных цветов СС практически 

не содержит последовательных триад, что 

затрудняет стеганоанализ таких контентов.  

Для контейнеров малого размера и СС, 

сформированных внедрением ДИ в ЦИ мало-

го размера с СПС 0.5 бит/пиксель, был при-

менен стеганоаналитический алгоритм, раз-

работанный в [9], с пороговыми значения-

ми 2.5=Tlow  и 8=Tup . Результаты детектиро-

вания приведены в табл. 4, где для незапол-

ненных контейнеров (НК) определяется толь-

ко количество «ложных тревог». 

 

Таблица 4 – Ошибки детектирования наличия/отсутствия вложения ДИ в цифровых 

контентах малого размера, % 

Ошибки Группа 6 (BMP) Группа 7 (TIFF) Группа 8 (TIFF) Группа 9 (JPG) 

НК СС НК СС НК СС НК СС 

1-го рода – 7 – 42.41 – 42.41 – 100 

2-го рода 1 0 25.24 17.04 31.03 17.04 1.83 0 

 

Таким образом, подход, основанный на 

подсчете количества последовательных триад 

в матрице уникальных цветов цифровых кон-

тентов, не может применяться для ЦИ, хра-

нимых в форматах без потерь, а также для ЦИ 

малого размера любых форматов. Однако 

применительно к изображениям в формате с 

потерями данный подход достаточно эффек-

тивный, даже если внедрение ДИ осуществ-

лено с малой СПС (0.05-0.1 бит/пиксель). Ре-

зультаты экспериментов для ЦИ в форматах с 

потерями и видеопоследовательностей, про-

веденных в [9-10] приведены в табл. 5, где в 

группу V входят 367 видеопоследовательно-

стей размером кадра 240320 , полученных 

камерами мобильных устройств, в группу Vs 

– 49 видеопоследовательностей размером 

кадра 144176 , полученные камерой уста-

ревшей модели мобильного телефона. Мо-

бильные видеопоследовательности сохраня-
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ются в форматах с потерями и имеют расши-

рение *.3gp или *.mp4. В каждом видеороли-

ке в среднем по 250 кадров. 

Таким образом, результаты проведенных 

экспериментов подтверждают высокую ре-

зультативность предложенного подхода для 

обнаружения ДИ в цифровых контентах, если 

в качестве контейнеров используются ЦИ или 

видеопоследовательности в форматах с поте-

рями (табл. 5, группы 1-3, V). Кроме того, на 

базе группы Vs, в которую входят видеопос-

ледовательности малого размера кадра в 

формате с потерями, подтверждена невоз-

можность применения в качестве контейне-

ров контентов малого размера. 

 

Таблица 5 – Эффективность детектирования наличия/отсутствия ДИ в цифровых 

контентах, % 

 Ошибки 
СПС, бит/пиксель 

0.5 0.25 0.167 0.125 0.1 0.05 0 

Группа 1 1-го рода 0 0 0 0 0 1.9704 – 

2-го рода 0 0 0 0 0 0 1.1494 

Группа 2 1-го рода 0 0 0.4975 0 2.9851 7.9602 – 

2-го рода 0 0 0 0 0 0 1.6584 

Группа 3 1-го рода 0 0 0 0 0 2.3256 – 

2-го рода 0 0 0 0 0 0 0.3101 

Группа V 1-го рода 0 0 0 0.2725 0.8174 18.256 – 

2-го рода 0 0 0 0 0 0 0 

Группа Vs 1-го рода 79.592 83.673 85.714 95.918 93.848 85.714 – 

2-го рода 1.0204 7.1429 5.1020 13.265 12.245 6.1224 18.367 

 

III. ВЫВОДЫ 

В работе проведены вычислительные экс-

перименты, направленные на определение 

области применения разработанного ранее 

подхода детектирования наличия/отсутствия 

ДИ, внедренной методом LSB Matching, в 

цифровых контентах.  

Установлено, что разработанный подход 

дает высокие результаты стеганоанализа ЦИ 

в форматах с потерями благодаря значитель-

ным различиям в количестве последователь-

ных триад в матрице уникальных цветов 

цифровых контентов. Однако из-за большого 

содержания триад в незаполненных ЦИ в 

форматах без потерь внедрение ДИ в одну 

произвольную цветовую составляющую не 

влияет на количество последовательных три-

ад в матрице уникальных цветов СС, что не 

позволяет применять данный подход для сте-

ганоанализа ЦИ, хранимых в форматах без 

потерь. 

Кроме того, для эффективного примене-

ния разработанного подхода накладываются 

ограничения на размер цифровых контейне-

ров. Как показали результаты вычислитель-

ного эксперимента, эффективность детекти-

рования наличия/отсутствия ДИ в ЦИ малого 

размера, хранимые как в форматах с потеря-

ми, так и в форматах без потерь, очень низкая 

даже для СПС 0.5 бит/пиксель. 
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